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Checkliste zu technischen Aspekten bei der Nutzung einer Cloud-Losung .
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zur Arbeit im Homeoffice im Bereich Rechts- & Steuerwesen D EOCLOES
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Bevor Sie Ihre Mitarbeiter ins Homeoffice schicken, sollten Sie die wichtigsten IT-Sicherheitsfragen und Datenschutzbestimmungen kldren. Darum haben wir
gemeinsam mit Partnern aus dem Bereich Rechts- & Steuerwesen eine Checkliste erstellt. So sehen Sie auf einen Blick, worauf Sie bei der Arbeit in den eigenen vier
Wanden aus technischer und datenschutzrechtlicher Sicht achten missen.

Checkpoint Erlauterung Check Erfiillt idgard® diese Anforderung?
Fir das effiziente Arbeiten in den eigenen vier
. Winden ist eine ausreichend schnelle Bei schlechter Netzabdeckung kénnen Sie (iber die idgard®-Apps
It die . (Breitband-) Internetverbindung unverzichtbar trotzdem auf lhren mobilen Arbeitsplatz zugreifen. Die Daten stehen
Internetverblr;dung — fiir den Datenaustausch, aber auch fir Ihnen offline zur Verfligung und bearbeitete Dokumente werden
schnell genug? Online-Meetings oder Video-Calls mit den synchronisiert, sobald eine Internetverbindung vorhanden ist.
Kollegen.

.. Manche Dienste zur sicheren Der Cloud-Dienst idgard® ist ohne Installation, schnell und einfach als
Funktlor.uert der Dateniibertragung lassen sich nur nutzen, Web-App nutzbar und benétigt daher keine Installation oder
CIoud-D!enit ohne wenn der Anwender vorher eine Client- Konfiguration. Fir iOS und Android stehen Apps zur Verfligung, die
Installation? Software installiert hat. zusatzliche Funktionen bieten.

Der Zugriff auf das Fi t k sollt
Ist die Daten- er ugﬂrl aut das |rme'nne ZWerk so “e r\ur Bei idgard® erfolgt die Verbindung ausschlieRlich verschlisselt und
. verschlisselt erfolgen. Dies erfordert haufig e b .
verbindung zum Home . . N . . ohne VPN-Zugang. Der Zugriff ist direkt (iber den Browser oder per
.. eine Verbindung Giber VPN (Virtual Private . , . . )
Office sicher? Network) Mobile-App (Android & iOS) moglich.

uniscon.com



2

Checkliste zu technischen Aspekten bei der Nutzung einer Cloud-Losung
zur Arbeit im Homeoffice im Bereich Rechts- & Steuerwesen

¢

unisco

SEALED CLOUD TECHNOLOGIES

Amember of @

Checkpoint

Erlduterung

Check

Erfiillt idgard® diese Anforderung?

Haben nur berechtigte
Nutzer Zugang zum

Nicht nur im Homeoffice muss sichergestellt
sein, dass unbefugte Nutzer keinen Zugang
zum System haben. Authentifizierungssysteme
erhdhen den Datenschutz zusatzlich. Hier
empfiehlt sich eine Zwei-Faktor-Identifizierung,

Bei idgard® wird Ihnen zum Log-In eine Zwei-Faktor-Authentifizierung
angeboten. Diese hilft dabei, Ihren Account und vertrauliche Daten zu
schitzen. Die Anmeldung erfolgt entweder iber Passwort und SMS-
Passcode oder Uber die idgard®-Login-Card (Tan-Generator im
Scheckkartenformat).

System? bei der z. B. ein zweites Gerit fiir die In idgard® arbeiten Sie mit virtuellen Projekt-arbeitsbereichen,
Feststellung der Identitit eines Nutzers sogenannten Boxen. In jeder Box kdnnen Sie individuelle Nutzer-Rechte
herangezogen wird. vergeben, sodass sichergestellt ist, dass nur berechtigte Personen

Zugriff auf die Daten in der Box haben.
In idgard® kdnnen Sie den Service ,Sealed Cloud Anti-Virus“ auf Wunsch
Virenscanner und Firewall sollten bei Remote hinz'ubuchen. Hier erfolgt eine Qberprufung der Dateien innerhalb der

Ist die IT der Work selbstverstindlich sein. Ebenso tragen ver5|e‘gelten Infrastruktur. Auf die gesc'annten‘ paten haben we(?ier der

Mitarbeiter technisch regelmaRige Updates relevanter Systeme zur Betr<'a|ber des Rfat?her‘lzentrums .noch die Adm|n|s'Fratoren'des D‘|ens'Fes

geschiitzt? Sicherheit bei. Zugriff. Auch privilegierter Zugriff, etwa durch uniscon-Mitarbeiter, ist

technisch ausgeschlossen.
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Erfiillt idgard® diese Anforderung?

Sind die gespeicherten
Daten (und somit auch
Berufsgeheimnisse)
sicher?

Wer zuhause arbeitet, sollte vertrauliche Daten
keinesfalls lokal abspeichern. Nutzen Sie
stattdessen eine zentrale Datenablage und
achten Sie auf eine verschlisselte Verbindung.

Wenn Sie einen Cloud-Dienst nutzen, sollte der
Anbieter die Losung DSGVO-konform in
Deutschland hosten und dies durch
entsprechende Zertifikate belegen konnen.
Wichtig ist auch eine gute Erreichbarkeit (etwa
per Hotline) bei Problemen.

idgard® erfillt alle Anforderungen der DSGVO zum Schutz von
Berufsgeheimnissen und verhindert mit technischen Mitteln den Zugriff
auf Daten durch Unbefugte — auch durch den Cloud-Betreiber. Daher ist
der Datenumgang Uber idgard® datenschutzrechtlich zuldssig und auch
ohne strafbewehrte Offenbarung von Berufsgeheimnissen moglich.

AuRerdem ist idgard® in der hochsten Schutzklasse (Schutzklasse Il1) fur
Cloud-Dienste zertifiziert nach dem Trusted Cloud Datenschutzprofil
(TCDP) zertifiziert. TCDP gilt als Prifstandard zur Einhaltung der
datenschutzrechtlichen Vorschriften.

Hat der Mitarbeiter
Zugriff auf seine
beruflichen E-Mails?

Nicht nur fiir die Arbeit zuhause gilt: Berufliche
E-Mails dirfen nicht auf private Postfacher
umgeleitet werden. Trotzdem muss natdrlich
sichergestellt sein, dass der Mitarbeiter Zugriff
auf berufliche E-Mails hat.

Ebenso wichtig: Vertrauliche Dokumente
gehoren nicht in den E-Mail-Anhang!
Besonders dann nicht, wenn es die
Vorschriften des Unternehmens aus Griinden
der Compliance verbieten.

Dank der integrierten Anwendung von idgard® in Outlook Uber ein Add-
In versenden Sie vertrauliche Anhdnge einfach und sicher via Cloud. Die
Nachricht inklusive Anhange landet dann nicht im Postfach des
Empfangers, sondern geschiitzt in der von lhnen gewahlten Privacy Box.
Der Adressat wird benachrichtigt, sobald Sie die Dateien abgelegt
haben, und kann diese dann lber eine verschlisselte Verbindung
herunterladen oder direkt in der Cloud bearbeiten.
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Checkpoint Erlduterung Check Erfiillt idgard® diese Anforderung?

Durch die Nutzung von idgard® kdnnen Sie auf externe Speichergerate

Genligt eine schnelle Internetverbindung und den personlichen Austausch zwischen Ihnen und Ihren Mandanten
bereits, oder benotigt der Mitarbeiter vorribergehend verzichten.

Benétigt der beispielsweise ein Firmenhandy, um auch Wichtige Dateien und Dokumente werden einfach in eine Box oder
telefonisch erreichbar zu sein? einen Datenraum hochgeladen und stehen dort ausgewahlten Nutzern

Mitarbeiter weitere
Hardware oder Tools,
um seine Arbeit zu

mit den entsprechenden Berechtigungen zur Verfligung.
Fir die Teilnahme an Calls oder Konferenzen

erfiillen? kann sich die Anschaffung eines Headsets oder Die Chat- und Nachrichtenfunktion erleichtert die Terminabstimmung
Mikrofons lohnen. Sind externe sowie die effiziente Zusammenarbeit.
Speichergeréte, etwa fir vertrauliche Dateien,
notig? (Ein Headset fir Calls oder Konferenzen bendtigen Sie womaéglich
trotzdem.)

Haben wir einen Aspekt (ibersehen? Schreiben Sie uns eine E-Mail an marketing@uniscon.de und helfen Sie uns, diese Liste zu ergénzen!

Bleiben Sie informiert: Tipps und aktuelle Beitrdge rund um die Themen Datenschutz und Datensicherheit finden Sie unter https://www.idgard.de/privacyblog

Jetzt gratis testen: Um Ihnen die Arbeit im Homeoffice zu erleichtern, bieten wir Ihnen idgard®
im Professional-Paket bis 31.05. zur kostenfreien Nutzung an.* Mehr Infos unter https://www.idgard.de/home-office/

* Unser Angebot richtet sich ausschlieRlich an Neukunden, die bisher keinen idgard®-Account nutzen.
Nach Ablauf der kostenlosen Nutzung besteht keine Kaufverpflichtung. Sie entscheiden, ob Sie idgard® weiter nutzen mochten.
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